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ИССЛЕДОВАНИЕ ГЕНЕРАТОРА РАДИОПОМЕХ

В наше время широко используется беспроводная радиосвязь. Она используется в средствах передачи аналоговой и цифровой информации. Беспроводная связь проникла во все сферы жизни человека. Именно поэтому важно понимать, что при проектировании и реализации беспроводных средств связи необходимо использовать различные способы защиты канала связи от негативных факторов. Один из таких факторов шумы и помехи. Кроме всего прочего существует такой вид помех, который создаётся искусственно с помощью специальных средств радиоподавления и радиоборьбы. Такие средства могут применяться для предотвращения передачи информации по радиоканалу. Они могут применяться в различных сферах. В условиях рыночной экономики они находят применение при предотвращении использования сотовой связи и других видов передачи. В военно-полевых условиях – при необходимости запутать противника или ограничить его в средствах связи. Радиопомеха поставляется непосредственно сразу на принимающее устройство. Одной из разновидностей помех является активная радиопомеха. Она создается с целью подавления функционирования радиоэлектронных станций(приемников). Активные помехи могут быть различными, но они все имеют общий принцип работы: мешающее излучение создается на частоте совпадающей с частотой работы радиолокационной станции(передатчика-приемника). Воздействие помех на приемную часть радиолокационной станции основано на том, что, обладая большой чувствительностью, она выбирает более сильный сигнал, и полезный сигнал с малой амплитудой будет не принят. Одной из таких помех является передача немодулированного сигнала. Но более продуктивным методом постановки помех является модулированный сигнал. В качестве модулирующего сигнала может применяться как синусоида так и любая форма сигнала. Если провести сравнение модулированной и немодулированной помехи можно сказать, что даже при меньшей мощности передающего устройства с модулированным сигналом будет большее искажение сигнала, и его считывание будет невозможным. Одним из методов радио борьбы является постановка помех на УКВ диапазоне. Передача информации на УКВ диапазоне является наиболее применяемой в таких радиоустройствах как рации, трансиверы, ретрансляторы и др. Прием-передача в этих устройствах осуществляется путем модуляции несущей частоты фазным, амплитудным или аплитудно-фазным методом.

 С целью демонстрации процесса подавления полезного сигнала были спроектированы следующие устройства:
1)Генератор синусоидальных сигналов звукового диапазона 350 – 13 000 Гц. 

2)Радиопередатчик FM диапазона(80-108МГц) с подстройкой рабочей частоты.
3)Генератор радиопомех FM диапазона.
В качестве принимающего устройства был использован бытовой радиоприемник с возможностью приема FM модулированных сигналов.

Полезный сигнал который с выхода генератора синусоиды подается на вход радиопередатчика, который в свою очередь модулируя несущий сигнал осуществляет передачу частотно-модулированного сигнала на приемник. Приемник осуществляет процесс обратный передатчику – демодуляцию, и далее усиливает выделенный полезный сигнал и подает на устройство вывода информации – встроенный динамик. Предварительно настроив генератор синусоиды на частоту 1кГц, и включении всех устройств можно услышать синусоидальный звуковой сигнал с динамика приемника. При включении генератора помех в режиме немодулированного сигнала динамик радиоприемника не издает звуков, хотя передатчик активен. При включении режима амплитудно-модулированной помехи из динамика раздается звук(пилообразный сигнал 2кГц) отличный от того что был при передаче тона в 1кГц. Этот звук полностью исказил сигнал, и соответственно информацию о изначальном полезном сигнале невозможно воспринять.
Методы реализации борьбы с радиоэлектронными помехами основаны на использовании амплитудных, фазных, частотных и поляризационных различий полезного сигнала и помехи. В случае использовании телефонии генератор помех должен реализовывать передачу музыки или речи для надежности подавления полезной информации. В то же время для предотвращения передачи цифровых сигналов целесообразно генерировать помеху, которая соответствует передаче ложной информации, но методом подобным передачи полезного сигнала. Можно сделать вывод, что для более эффективного подавления полезной передаваемой информации целесообразно применять такой сигнал, который был бы подобен полезному, но был бы ложным. 
Радиоборьба может рассматриваться как комбинация нескольких составляющих: радиоразведка, радиопротиводействие и контррадиопротиводействие. Радиопротиводействие является одним из основополагающих методов борьбы, оно направленно на полное или частичное подавление радиоэлектронных средств и искажение передаваемой информации, что играет значительную тактическую роль в военных операциях.
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