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МАЪЛУМОТЛАР БАЗАСИ ҲАВФСИЗЛИГИНИ ТАМИНЛАШДА БАЪЗИ КРИПТОГРАФИК ТИЗИМЛАРНИНГ АХАМИЯТИ
Бугунги жамият тарақиёти инсоният тафаккурининг маҳсули бўлган ривожланган илм-фан ютуқларига асосланган техника ва технологиялар билан бир қаторда, кенг маънода,  ахборотларнинг муҳим аҳамиятга эгалиги билан ҳам белгиланади. Инсон тафаккурининг ривожи манбаи эса маълумотлар (ахборотлар) мажмуидан иборатдир. Шак-шубҳасиз ўз вақтида олинган тўла ва ишончли маълумот, шу маълумот билан боғлиқ бўлган ҳолатдан келиб чиқадиган амалий фаолиятларни мақсадли кечишларини мувофиқлаштиришда муҳим аҳамият касб этади. Фаолият мақсадларининг турлича бўлиши табиий равишда ахборотлардан турли мақсадларда фойдаланиш асосларига сабаб бўлади. Шунинг учун бугунги ​– ахборотларни сақлаш ва узатиш системалари бир томондан такомиллашиб мураккаблашган ва иккинчи томондан ахборотлардан фойдаланувчилар учун кенг  қулайликлар вужудга келган даврда –ахборотларни мақсадли бошқаришнинг қатор муҳим масалалари келиб чиқади.  Бундай масалалар қаторига: катта ҳажмдаги ахборотларни тез ва сифатли узатиш ҳамда  қабул қилиш, ахборотларни ишончлилигини таъминлаш, ахборотлар тизимида ахборотларни бегона шахслардан муҳофазалаш (кенг маънода) ва шу билан боғлиқ бўлган кўплаб бошқа масалалар киради. Шулардан келиб чиққан ҳолда ахборот ва ахборотлар базаси  ҳақида тўла тушунчага эга бўлиш, уларни ҳавфсизлигини таъминлаш усуллари ва воситаларини билиш ва тушунтириб бера олиш, янги усул ва воситаларни ишлаб чиқа олиш даражасида билимларга эга бўлиш муҳим масалалардандир. 

Мутахассисларнинг олдида турган шундай муҳим вазифлардан  бири бу маълумотлар базасида хавфсизлик масалаларни ташкил этиш муаммолари ва уларни ечимларни ишлаб чиқиш вазифасидир. Бунда қуйидаги вазифларни бажариш муҳим ҳисобланади: 

· Маълумотлар базаси ва ахборот ҳавфсизлиги ҳақида асосий тушунчаларни жамлаш;

· Маълумотлар базаси ва уларни сақлаш ҳақидаги масалаларни қўйилиши: мақcади, долзарблиги, тадбиқ объектларини тушунтириб бериш;

· Мавжуд масаланинг ечилганлик даражасини таҳлил қилиш;

· Электрон шаклдаги маълумотлар базаси ва уларни ҳавфсизлигини таъминлаш муаммолари ва ечиш усулларини келтириш; 

· Маълумотлар базасида ахборот хавфсизлигини  таъминлашнинг асосий воситаларини келтириш, аҳамиятини кўрсатиб бериш;

· Ахборот ҳавфсизлигини таъминлаш воситаларини тадбиқ этилишини ташкил қилиш йўлларини кўрсатиш;

· Ахборот ҳавфсизлигини таъминлаш воситаларини қўллаш самарадорлигини техник-иқтисодий асослари ёритиб бериш;

· Ахборот ҳавфсизлигини таъминлаш воситаларини ривожланиш йўналишларини аниқлаш.

Юқоридгаги қўйилган вазифларни хал этишда қўлланиладиган ахборот хавфсизлигини таъминлаш усулларидан бири бу баъзи криптографик тизимларнинг қўллаш ҳисобланади. 

«Криптография» атамаси дастлаб «яшириш, ёзувни беркитиб қуймоқ» маъносини билдирган. Биринчи марта у ёзув пайдо булган даврлардаёк айтиб ўтилган. Ҳозирги вақтда криптография деганда ҳар қандай шаклдаги, яъни дискда сақланадиган сонлар кўринишида ёки ҳисоблаш тармоқларида узатиладиган хабарлар кўринишидаги ахборотни яшириш тушунилади. Криптографияни рақамлар билан кодланиши мумкин бўлган ҳар қандай ахборотга нисбатан қўллаш мумкин. Махфийликни таъминлашга қаратилган криптография кенгроқ қўлланилиш доирасига эга. Аниқроқ айтганда, криптографияда қўлланиладиган усулларнинг ўзи ахборотни ҳимоялаш билан боғлиқ бўлган кўп жараёнларда ишлатилиши мумккн.

Криптография ахборотни рухсатсиз киришдан ҳимоялаб, унинг махфийлигини таъминлайди. Масалан, тулов варакларини электрон почта оркали узатишда унинг ўзгартирилиши ёки сохта ёзувларнинг қушилиши мумкин. Бундай ҳолларда ахборотнинг яхлитлигини таъминлаш зарурияти пайдо бўлади. Умуман олганда компьютер тармогига рухсатсиз киришнинг мутлақо олдини олиш мумкин эмас, лекин уларни аниқлаш мумкин. Ахборотнинг яхлитлигини текширишнинг бундай жараёни, кўп ҳолларда, ахборотнинг ҳақиқийлигини таъминлаш дейилади. Криптографияда қўл-ланиладиган усуллар кўп бўлмаган ўзгартиришлар билан ахборотларнинг ҳақикийлигини таъминлаши мумкин.

Нафақат ахборотнинг компьютер тармогидан маъноси бузилмасдан келганлигини билиш, балки унинг муаллифдан келганлигига ишонч хосил қилиш жуда муҳим. Ахборотни узатувчи шахсларнинг ҳақиқийлигини тасдикловчи турли усуллар маълум. Энг универсал процедура пароллар билан алмашувдир, лекин бу жуда самарали бўлмаган процедура. Чунки паролни қулига киритган ҳар қандай шахс ахборотдан фойдаланиши мумкин бўлади. Агар эҳтиёткорлик чораларига риоя қилинса, у ҳолда паролларнинг самарадорлигини ошириш ва уларни криптографик усуллар билан ҳимоялаш мумкин, лекин криптография бундан кучлироқ паролни узлуксиз ўзгартириш имконини берадиган процедураларни ҳам таъминлайди.

Криптография соҳасидаги охирги ютуклардан бири — рақамли сигнатура — махсус хосса билан ахборотни тўлдириш ёрдамида яхлитликни таъминловчи усул, бунда ахборот унинг муаллифи берган очиқ калит маълум бўлгандагина текширилиши мумкин. Ушбу усул махфий калит ёрдамида яхлитлик текшириладиган маълум усулларан кўпроқ афзалликларга эга.

Криптография усулларини қўллашнинг баъзи бирларини кўриб чикамиз. Узаталадиган ахборотнинг маъносини яшириш учун икки хил ўзгартиришлар қўлланилади: кодлаштириш ва шифрлаш.

Кодлаштириш учун тез-тез ишлатиладиган иборалар тўпламини ўз ичига олувчи китоб ёки жадваллардан фойдаланилади. Бу иборалардан ҳар бирига, кўп ҳалларда, рақамлар тўплами билан бериладиган ихтиёрий танланган кодли суз тўғри келади. Ахборотни кодлаш учун худди шундай китоб ёки жадвал ўзгартиришга мисол бўлади. Кодлаштиришнинг ахборот технологиясига мос талаблар — каторли маълумотларни сонли маълумотларга айлантириш ва аксинча ўзгартиришларни бажара билиш. Кодлаштириш китобини тезкор ҳамда ташқи хотира қурилмаларида амалга ошириш мумкин, лекин бундай тез ва ишончли криптографик тизимни муваффакиятли деб булмайди. Агар бу китобдан бирор марта рухсатсиз фойдаланилса, кодларнинг янги китобини яратиш ва уни хамма фойдаланувчиларга таркатиш зарурияти пайдо бўлади.

Криптографик ўзгартиришнинг иккинчи тури шифрлаш ўз ичига — бошланғич матн белгиларини англаб олиш мумкин бўлмаган шаклга ўзгартириш алторитмларини камраб олади. Узгартиришларнинг бу тури ахборот-коммуникациялар технологияларига мос келади. Бу ерда алгоритмни ҳимоялаш муҳим аҳамият касб этади. Криптографик калитни қўллаб, шифрлаш алгоритмининг ўзида ҳимоялашга бўлган талабларни камайтариш мумкин. Энди ҳимоялаш объекти сифатада фақат калит хизмат қилади.

Сирли (махфий) алоқалар соҳаси криптология деб айтилади. Ушбу сўз юнонча «kripto» — сирли ва «logus» — хабар маъносини билдирувчи сўзлардан иборат. Криптология икки йўналиш, яъни криптография ва криптотаҳлилдан иборат.

Криптографиянинг вазифаси хабарларнинг махфийлигини ва ҳақиқийлигини таъминлашдан иборат.

Криптотаҳлилнинг вазифаси эса криптографлар томонидан ишлаб чиқилган ҳимоя тизимини очишдан иборат.

Симметрияли тизимларда куйидаги иккита муаммо мавжуд:

1) Ахборот алмашувида иштирок этувчилар кандай йўл билан махфий калитни бир-бирларига узатишлари мумкин?
2) Жўнатилган хабарнинг ҳақиқийлигини  қандай аниқласа бўлади?

Ушбу муаммоларнинг ечими очиқ калитли тизимларда ўз аксини топди.

Очиқ калитли асимметрияли тизимда иккита калит кўлланилади. Биридан иккинчисини хисоблаш усуллари билан аниқлаб бўлмайди.

Биринчи калит ахборот жўнатувчи томонидан шифрлашда ишлатилса, иккинчиси ахборотни қабул килувчи томонидан ахборотни тиклашда қўлланилади ва у сир сақланиши лозим.
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