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КОНТРОЛЬ БЕЗПЕЧНОГО ВИКОРИСТАННЯ КОРПОРАТИВНОЇ ІНФОРМАЦІЙНОЇ СИСТЕМИ SAP НА ПІДПРИЄМСТВІ

ERP-система є ядром кожної великої компанії – в ній знаходять відображення всі критичні для бізнесу процеси, починаючи від закупівлі, оплати і доставки та закінчуючи управлінням людськими ресурсами, продуктами і фінансовим плануванням. Вся інформація, що зберігається в ERP-системах, має величезне значення, і будь-який неправомірний доступ до неї може понести за собою втрати аж до зупинки бізнесу.
У загальному випадку впровадження SAP-системи в компанії-це досить складний, дорогий і трудомісткий процес. При цьому багато хто часто забуває або вважає за краще заощадити на перевірці безпеки системи перед її запуском в промислову експлуатацію. Згодом ця система працює за принципом «Asis» – «працює-не чіпай». При такому підході система впроваджується з великою кількістю налаштувань за замовчуванням, з надлишковими правами користувачів, з постійно включеними «тимчасовими» обліковими записами, відкриттям непотрібних і небезпечних сервісів і т. д [1].
Для кожного конкретного проекту впровадження ERP в залежності відпоточних внутрішніх і зовнішніх вимог, буде спроектована своя підсистема контролю. Можна виділити загально прийняті етапи побудови такої системи: 
· визначення цілей контролю і стратегії відстеження ризиків. 
· аналіз ризиків. 
· визначення засобів контролю. 
· знаходження відповідних засобів контролю для кожного з ризиків. 
· моніторинг і аудит роботи системи контролю. 
На першому етапі визначається стратегія системи контролю, заснована на внутрішніх і зовнішніх вимогах до інформаційної безпеки. 
На другому етапі складається список ризиків, які будуть відслідковуватися.
 На третьому етапі визначаються всі доступні в даній ERP-системі механізми контролю. SAP R/3 в якості засобів контролю може використовуватися системний журнал, в який заносяться наступні події: 
· відкриття/закриття сесіїк ористувачем; 
· запит на доступ до захищеного ресурсу; 
· створення та знищення об'єкта; 
· дії по зміні правил розмежування доступу.
Існують також засоби вибіркового ознайомлення з цієї реєстраційної інформацією. 
На четвертому етапі для кожного з раніше ідентифікованих ризиків підбирається засіб його відстеження. 
П'ятий етап — безпосередня експлуатація розробленої системи контролю [2].
Додатковою загрозою для ERP- систем є відсутність або слабкість парольної політики та відсутність контролю дій користувачів. Варто також відзначити відсутність практики реєстрації подій системи, що не дозволяє е активно проводити розслідування інциденті в безпеки. При цьому сучасні SIEM-системи не забезпечують повноцінний збір і аналіз подій з SAP-систем вбудованими засобами, особливо враховуючи високий ступінь адаптації SAP-систем в кожному конкретному впровадженні.
Для забезпечення безпеки SAP-системи використовуються засоби автоматизації. Вони дозволяють:
· контролювати безпеку вихідного коду SAP-систем на мовах ABAP, Java, C#;
· виявляти в разливості і помилки конфігурацій в безлічі системних і базових компонентів SAP-систем;
· аналізувати конфлікти повноважень і критичних привілеїв користувачів;
· реєструвати події пов’язані з інформаційною безпекою[1].
Платформа SAP NetWeaverJ2EE Engine являє собою сервер стандарту J2EE, який дозволяє розміщувати програмні продукти, написані на Java. Його можна порівняти зі знайомим всім Apache Tomcat, але в кілька разів складнішим, внаслідок чого неодмінно з'являються вразливі ділянки. На даному сервері, власне, і розташовуються самі бізнес-системи, такі як SAP Portal, SAP XI, SAP PI або, наприклад, Solution Manager. Такі великі системи складаються з більш дрібних програмних продуктів, які за складністю часто можна порівняти з повноцінним Web-проектом[3].
SAP-система, як основний інструмент управління корпорацією викликає великий інтерес і зацікавленість у зловмисників, котрі шукають можливості отримати приватні дані для власної користі. До основних вразливих ділянок  SAP-системи можна віднести:
Обхід аутентифікації за допомогою InvokerServlet. Ця вразливість була виявлена на платформі J2EE SAP NetWeaver. Вона дозволяє анонімному хакеру обійти обмеження безпеки веб-сервісів SAP і безпосередньо викликати критичні функції за найменуваннями їх класів. Близько 30 додатків вразливі до даної атаки. Залежно від конкретного програмного продукту можна додавати в систему нових користувачів, читати системні файли, в тому числі файли бази даних, або розкривати критичну інформацію.
Ще однією проблемною ділянкою, котру було виявлено-це вразливість переповнення буфера при виклику ядра ABAP. Її можна експлуатувати шляхом виклику звіту ABAP, який використовує уразливу ділянку виклику ядра і передає в нього дані, введені користувачем. Ця вразливість дозволяє користувачеві з правами BASIS скомпрометувати ОС і виконувати будь-які команди з правами адміністратора. 
Рішення для аналізу вихідного коду SAP-додатків на наявність уразливостей, що дозволяє підрозділу інформаційної безпеки брати участь у процесі розробки безпечного вихідного коду SAP-системи, включає в себе:
· пошук, підтримка та надання рекомендацій щодо усунення уразливостей вихідного коду SAP-систем, розроблених на мовах ABAP, Java, C#;
· управління життєвим циклом забезпечення безпеки та якості розроблюваного програмного забезпечення;
· скорочення витрат на виявлення і усунення вразливостей в розробках для SAP-систем;
· дозволяє захистити бізнес від фінансових втрат, пов'язаних з недосконалістю використовуваного програмного забезпечення.
Рішення для комплексної оцінки захищеності та відповідності стандартам для платформи SAP, яка має статус SAP Certified, включаючи можливість аналізу ABAP-коду, аналізу конфліктів повноважень і критичних привілеїв користувачів.
«Оцінка безпеки коду ABAP»: інструмент SAST, розроблений спеціально для мови ABAP, здатний виявляти критичні проблеми та програмні закладки у вихідному коді власної розробки.
Модуль «SoD»: аналіз конфліктів повноважень і критичних привілеїв. З допомогою цього модуля легко знайти користувачів, що мають права на виконання критичних дій, які можуть призвести до шахрайства[4].
Система контролю захищеності та відповідності стандартам, об'єднує в одному рішенні комплекс механізмів оцінки безпеки ERP-платформи, а саме:
· інвентаризація всіх компонентів SAP-системи, 
· контроль прав доступу користувачів SAP-системи.
· контроль змін у SAP-системи.
· контроль оновлень SAP-системи.
· контроль дій користувачів та адміністраторів.
· оптимізація параметрів системи в частині забезпечення інформаційної безпеки.
· аналіз ОС і СУБД, які використовуються компонентами SAP-системи.
· аналіз клієнтського програмного забезпечення, на предмет наявності уразливостей і небезпечних налаштувань[4].
Отже, можна сказати, що найбільша загроза IT-безпеки сьогодні виходить зсередини організації. Співробітники компанії — інсайдери — мають набагато більше можливостей завдати шкоду організації ніж хакери чи які-небудь зовнішні зловмисники. У той же самий час багато ERP-системи мають тільки засоби захисту від несанкціонованого доступу, але не від інсайдерів. Тому слід доповнювати функціональність ERP-систем спеціальними рішеннями для виявлення і запобігання витоку конфіденційної інформації.
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