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ВЗГЛЯД НА АНАЛИЗ БЕЗОПАСНОСТИ ИНФОРМАЦИОННО-УПРАВЛЯЮЩИХ СИСТЕМ

Обеспечение безопасности информации в АИУС представляет собой решение четырёх взаимосвязанных  задач:  обеспечение конфиденциальности информации, защита информации от искажений или модификации, защита информации от уничтожения и исключения «захвата» вычислительных ресурсов в монопольное использование [1, с. 66-69].

1)  Защита информации от несанкционированных действий – это комплекс организационно – административных, технических и программных мероприятий, направленных на противодействие посторонним лицам доступа к массивам информации с целью изъятия отдельных сведений, разрушения или искажения хранимых и обрабатываемых данных [2, с. 63-67].

Автор [3, с .39-43.] подразумевает под защищенностью системы способность самостоятельно осуществлять контроль себя и окружающей среды в процессе своего функционирования на предмет выявления и предотвращения ситуаций из некоторого наперед заданного множества ситуаций.

2) Безопасность информации – степень ее защищенности от раскрытия содержания, определения самого факта ее передачи (демаскирования), изменения, преднамеренного или непреднамеренного искажения и уничтожения лицами, не имеющими на это право, а также утечки по побочным каналам [4, с. 98-105].

Авторы [5, с.48-49] определяют категорию безопасность информации как защищенность информации, находящейся в организованных системах, от дестабилизирующего воздействия внешней среды и внутренних угроз.

3) Под безопасностью программного обеспечения понимают отсутствие в коде программного обеспечения элементов разрушающих программных средств (РПС), т.е. вирусов, закладок, троянских коней и т.д. 
4) Безопасность системы обработки данных – это показатель или система показателей, характеризующих уровень защищенности информации  при обработке в АСОД.

5) Информационная безопасность – это защита общества от отрицательных последствий информатизации, обеспечение ответственности нарушителей и соблюдение интересов личности, организаций, государства; правопорядок отношений в области информатизации, использования техники и технологий в этой сфере.

В некоторых работах авторы  определяют информационную безопасность как составную часть проблемы информационного обеспечения человека, государства и общества, ориентированную на защиту информационных ресурсов и, на основе этого – на защиту их законных интересов во всех сферах деятельности.

6) Под защитой информации понимается совокупность мероприятий, методов и средств, обеспечивающих решение следующих основных задач: проверка целостности информации; исключение несанкционированного доступа к ресурсам ЭВМ и хранящимся в ней программам и данным; исключение несанкционированного использования хранящихся в ЭВМ программ (т.е. защиты программ от копирования).

7) Защита информации в вычислительных системах означает способы и методы функционирования этих систем в заданных режимах при невозможности как преднамеренного, так и случайного раскрытия, изменения и искажения данных.

8) Защита информации в информационных системах означает сохранение заданного уровня конфиденциальности, целостности и доступности информации в заданном промежутке времени при заданных режимах эксплуатации информационных систем.

Под нарушением конфиденциальности данных принято понимать ознакомление с данными лиц, которые к этим данным не допущены, либо создание предпосылок для доступа к данным неопределенного круга лиц. Нарушения конфиденциальности информации могут быть систематизированы с различных позиций (рис. 1).


Рисунок – 1  Состав основных видов нарушений конфиденциальности информации

Под целостностью данных принято понимать сохранение их точности и полноты, то есть их защищенность от несанкционированной случайной или преднамеренной модификации или уничтожения.

Доступность данных – возможность использования лицами, которым это разрешено.

Отличительная черта обеспечения безопасности информационных систем государственного сектора – необходимость строго детерминированной и централизованной системы, реализирующей принцип директивного управления и контроля. В данном случае необходимый уровень информационной безопасности определяется прежде всего государственными интересами, и только потом величиной затрат на обеспечение безопасности.

И, наоборот, в коммерческих информационных системах, право выбора мероприятий по обеспечению информационной безопасности принадлежит её собственнику. При этом действующая в стране система правовых норм защиты информации должна оказывать методологическую помощь и правовую поддержку организации защитных мероприятий.

Наиболее эффективная защита АИУС – это комплексная и многоуровневая защита таких систем.

Комплексная защита характеризуется следующими аспектами:

- комплексность целевая - защита по всей совокупности показателей защищённости информации и всей совокупности факторов, влияющих на защищённость;

- комплексность временная -  непрерывная защита во все время и на всех этапах жизненного цикла АИУС;

- комплексность концептуальная – изучение и реализация проблем защиты в общей совокупности всех проблем развития, построения и использования АИУС.

Представляется возможным расширить предложенное содержание целевой комплексности, которая рассматривается как обеспечение физической и логической целостности АИУС и предупреждение несанкционированного получения, модификации и распространения информации.

Цели комплексной защиты следует дополнить и расширить следующими компонентами:

- обеспечение:

- физической и логической целостности системы формирования информационных ресурсов и достижение их достаточной для соответствующего применения полноты, достоверности, непротиворечивости, актуальности и юридической состоятельности;

- физической и логической целостности применяемых технологий обработки информации и, прежде всего, использующих современные системы и средства информатизации;

- обеспечение гарантий конституционных прав и свобод граждан в информационной сфере;

- предотвращение использования информационных ресурсов в ущерб правам и свободам граждан, законным интересам юридических лиц, государства и общества (предупреждение несанкционированного получения, модификации и распространения информации, а также отказа от своих действий);

- восстановление физической, логической, организационно – технологической целостности и устранение экономических потерь.

Таким образом, целями системы информационной безопасности АИУС являются не только предупреждение и обеспечение защиты активов, но и восстановление нормальной работы, а также установление и изучение причин и наказание виновных.

Функция восстановления является одной из самых главных, которая должна обеспечить нормальное функционирование АИУС и при ее проектировании это должно учитываться.

На структуру целей влияет множество факторов, которые представляют собой не что иное как угрозы безопасности АИУС.

В свою очередь, цели комплексной защиты достигаются только при взаимодействии множества средств защиты, представляющих собой единое логическое целое, призванное обеспечить работу АИУС в заданных режимах.

Автор [5] исследует задачи обеспечения информационной безопасности АИУС на этапах проектирования и эксплуатации и выделяет:

а) на этапе проектирования: определение перечня и стоимости данных, подлежащих защите; анализ системы как объекта защиты и определение модели поведения потенциального нарушителя, возможных каналов несанкционированного доступа к информации и возможных воздействий случайного характера; разработка средств защиты, перекрывающих выявленные каналы несанкционированного доступа и обеспечивающих заданный уровень безопасности информации; разработка средств функционального контроля системы централизованного управления безопасностью; оценка уровня ожидаемой эффективности защиты; 
б) на этапе эксплуатации: контроль и поддержка функционирования системы безопасности информации в компьютерной системе; своевременное предупреждение, обнаружение и блокировка наиболее вероятных угроз с наибольшими материальными и экономическими потерями; регистрация и учет обращений к защищаемой информации, документирование, ведение статистики и прогнозирование наиболее вероятных угроз.

В качестве основы для построения концепции СИБ следует рассматривать, прежде всего, преднамеренные угрозы – несанкционированное получение информации и несанкционированная манипуляция данными, ресурсами и самими системами.

Построение концепции СИБ требует разработки специальной методологии, позволяющей не ограничиваться простым выбором технических и организационных решений, а концентрировать внимание разработчиков и пользователей на таких составляющих, как правовое, организационно-техническое и технологическое обеспечение.

Анализ приведенных подходов позволяет сделать несколько основных выводов, состоящих в следующем:

1. Обеспечение безопасности информации должно проводиться системно и комплексно на всех этапах проектирования, внедрения и эксплуатации АИУС.

2. Система обеспечения безопасности информации функционально должна перекрывать все существующие угрозы безопасности информации в АИУС.

3. Система обеспечения безопасности информации в АИУС должна быть ориентирована на тактическое опережение возможных угроз.

4. В системе безопасности АИУС должны быть разработаны механизмы восстановления нормальной работы АИУС в случае реализации угроз.

Исходя из результатов анализа существующих подходов и приведенных выводов считаем необходимым предложить общую схему построения системы безопасности информации АИУС, которая включает пять последовательных этапов:

- подготовительный;

- аналитический;

- исследовательский;

- рекомендательный;

- этап внедрения.
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