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АҚПАРАТТЫ ҚОРҒАУДЫҢ НЕГІЗГІ ТҮСІНІГ МЕН АҚПАРАТТЫ ҚОРҒАУ ӘДІСТЕРІНЕ ШОЛУ
Қазақстан Республикасы президентінің  1997 жылғы 10 қазандағы «Қазақстан – 2030 барлық қазақстандықтардың өніп - өркендеуі, қауіпсіздігі және әл – ауқатының артуы» атты Қазақстан халқына жолдауында ұзақ мерзімді басымдық ретінде ұлттық қауіпсіздік айқындалды, оның құрамының бірі ақпараттық қауіпсіздік болып қарастырылды. Қоғам мен мемлекеттің әлеуметтік – экономикалық және мәдени өмірдегі ақпараттық технологиялардың даму серпіні ақпараттық қауіпсіздік мәселелерін шешуге жоғары талаптар қойды.
Ақпараттық қауіпсіздігін қамтамасыз ету ақпарат алу саласында адамның және азаматтың конституциялық құқықтары мен бостандықтарын іске асыруға қабілетті ұйымдастырушылық, техникалық, бағдарламалық, әлеуметтік тетіктерді қамтитын кешенді көзқарасты пайдалануды, саяси, экономикалық және әлеуметтік тұрақтылықты заңдылық пен құқықтық тәр- тіпті қорғау мақсатында пайдалануды, ақпараттық қауіпсіздік саласында тиімді дамуды талап етеді.
Ақпаратты қорғау — ақпараттық қауіпсіздікті қамтамасыз етуге бағытталған шаралар кешені. Тәжірибе жүзінде ақпаратты қорғау деп деректерді енгізу, сақтау, өңдеу және тасымалдау үшін қолданылатын ақпарат пен қорлардың тұтастығын, қол жеткізулік оңтайлығын және керек болса, жасырындылығын қолдауды айтады. [1, 20 б.]
Ақпараттың әртүрлі салада (коммерциялық, жеке және тағы басқа) электронды түрде жинақталуы оны қорғау мәселесін тудырады. Соған байланысты әлемде ақпаратты қорғау мәселесінің актуалдығын тудыратын обьективті процестер болып жатыр. Бұлар: 

· интернет және желілік технологияларды жиі қолдану; 

· қолданушылар санының өсуі; 

· ақпараттық технологияларды адам өмірінің әртүрлі салаларында үлкен   көлемде қолдануы; 

· ақпаратты қорғау амалдарының жетіспеуі және шектеулігі. 

Ақпаратты қорғау әдістері келесідей жіктеледі: 

1.ақпараттық; 

2.бағдарламалық; 

3.криптографиялық; 

4.ұйымдастырушылық. 

Алғашқы сатыда ақпараттың қорғалуы бағдарламалық әдіспен шешіледі. Тәжірибе көрсеткендей ақпараттың қорғалуына бағдарламалық құралдар кепіл бола алмайды. Сондықтан бағдарламалық құралдар ақпаратқа қол жеткізуді, сақтау ережесін анықтайтын ұйымдастыру шараларымен толықтырылды. [2, 13 б.] 
Қорғаудың кешенді әдісі жоғары нәтиже береді. Ақпаратты қорғаудың барлық әдістері мен құралдарының жиынтығын төмендегідей түрде топтастыруға болады:  (1кесте)

Қорғау құралдарының классификациясы
                 формальды


                       


               Кесте 1. Қорғау құралдарының классификациясы
Қорғау концепциясының (тұжырымдамасының) дамуы мынадай кезеңдерден тұрады:

1. Бағдарламалық құралдар дамуының артықшылығы.

2. Қорғаныс құралдарының барлық кластарының қарқынды дамуы.

3. Қорғау құралдарының 3 даму тенденциясы:

а) қорғаудың негізгі  қызметін аппараттық тарату;

ә) қорғаудың бірнеше қызметін атқаратын қорғаныс құралдарының жиынтығын құру;
б) қорғаныс құралдарын бірыңғайлау және стандарттау.
Қорғау әдістері деректер мен ЭЕМ-ді қорғаудың әдістері және бағдарламалық жабдықтарды (БЖ) қорғау әдістері болып бөлінеді. [2, 15б.]
Электронды есептеу машинасын (ЭЕМ) қорғау – аппаратураға физикалық қол жеткізуді шектеуге және парольдер пайдалануға негізделген. ЭЕМ-ді шағын бөлмеге орналастырып оның сақталу, қорғалуына мүмкіндік береді. Жекелей сатылатын бағдарламалық қамтамасыздандыруды поштамен салып, қорғау құралдарын меңгеретіндігін ұзақ мерзімде сынауға болады.

Қорғау құралдары төмендегі категорияларға ажыратылады:

·   өзіндік қорғау;

·   ЕЖ құрамында қорғау;

·   сұрау салу арқылы ақпаратты қорғау;

·   активті қорғау;

·   пассивті қорғау.

Өзіндік қорғау құралдары

Өзіндік қорғау құралдарын төмендегідей сұлба арқылы бейнелеуге болады: (2-кесте)
Өзіндік қорғау


Кесте 2. Өзіндік қорғау
Электронды есептеу машинасын (ЭЕМ) қорғау – аппаратураға физикалық қол жеткізуді шектеуге және парольдер пайдалануға негізделген. ЭЕМ-ді шағын бөлмеге орналастырып оның сақталу, қорғалуына мүмкіндік береді. Жекелей сатылатын бағдарламалық қамтамасыздандыруды поштамен салып, қорғау құралдарын меңгеретіндігін ұзақ мерзімде сынауға болады.
Қосымша ақпараттың жұмысына парольдер, нөмірлер, кілттер түрінде талап етілетін бағдарламалар сұрау салу арқылы ақпаратты қорғау түріне жатады. 
Қосымша ақпаратты сұрау салу арқылы қорғау (3-кесте)

Сур.4.
Кесте 3. Ақпаратты сұрау салу арқылы қорғау

Парольдер – жүйеге ену үшін қажетті кілттер ретінде қарастырылады және ақпарат тұтастығын сақтауды қамтамасыз етеді бірақ, олар басқа мақсаттар үшін де қолданылады, мысалы,  дискіенгізгіште жазуды бұғаттауда, мәліметтерді шифрлеу командаларында, т.б. 

Парольдерді 7 негізгі топтарға бөледі:

·  қолданушы орнататын парольдер;

·  жүйемен генерацияланатын парольдер;

·  енудің кездейсоқ кодтары;

·  жартылай сөз;

·  кілттік фазалар;

·  “сұрақ -жауап” түріндегі интерактивті тізбек;

·  “қатаң ” парольдер.
Шифрлер - ақпаратты түрлендіруге арналған криптографиялық әдістерді пайдалану.   Шифрлер криптоаналитиктер үшін қарапайым болу керек, бірақ кәдімгі пайдаланушылар үшін файлға қол жеткізуді қиындатады. Бағдарламаларды, идентификациялық белгілерді шифрлеуге болады. Бағдарламаны қорғауға арналған шифрдың негізгі сипаттамасы -  кілттік шифрдың үзындығы болып саналады.[3, 9б.]
Сигнатуралар – қорғаныс үшін пайдаланылатын және бағдарламалық тәсілмен тексерілетін электронды есептеуіш машинаның бесаспап сипаттамасы.

Қорғау аппаратурасының көмегімен бағдарламны қорғаудың негізгі принципі – тұрақты есте сақтау құрылғысымен оперативті есте сақтау құрылғысынан бағдарламаларды рұқсатсыз көшіру кезінде бағдарламның өздігінен жойылып кетуіне арналған сигналдарды өндіру. 

Арнайы микропроцессорлар (МП) – арнайы оптикалық құрылғы, стандартты интерфейс арқылы қосылады, сұрау салуға кейбір сандық реттілікпен үндеседі. Кемшілігі – бағдарламамен басқарылады. 

Электр интеллектісімен қорғау – күрделі қорғаныс алгоритмін таратушы арнайы микропроцессоры бар электронды қорғаныс құрылғыларының бірі.

Тікелей қорғау құралдары-егер құпия ақпараттардан тұратын модульды бұзатын болса, тікелей қорғау динамикалық жады қорегін бұғаулайды да, құпия ақпараттарды жояды.[4, 22б.]
Активті қорғау құралдары


Активті қорғау құралдары екі топқа бөлінеді: компьютер құрамындағы және оған қатысты емес ішкі және сыртқы активті қорғау құралдары. Ішкі құралдар бағдарламаны бұғаулайды немесе жояды. Активті қорғаудың ішкі құралдарына уақытқа, күннің жадына құрылған қорғау кілттері жатады немесе рұқсатсыз қатынас құруға қарсылық, ескерту, еске салу немесе бақылауды ұйымдастыру түрінде болады. Активті қорғаудың сыртқы құралдары - жалпы қабылданған дабыл сигналдары, авторлық этикетті басып шығару, дыбыстық ескертулер, бақылау, иемденуші жөнінде деректерді басып шығару сияқты белгілерден тұрады. 

Пассивті қорғау құралдары

Пассивті қорғау құралдарына сақтандыру, алдын-ала ескерту, бақылау, сондай-ақ қолайсыз жағдайды болдырмау үшін көшіруді дәлелдейтін және айғақ іздейтін  бағыттағы әдістер жатады. [5, 7б.]
Бақылау құрылғысы-деректерге жол ашу, оқиғаларды тіркеу немесе қатынас құру  құрылғыларын қорғаудың жалпы бөлігі ретінде қолданылады. Қолданушы түпнұсқадан айыра алмайтындай дәл көшірмені құруға бөгет жасайтын болғандықтан «сулы белгілерді» қолдану жасанды әдістерді қолдану сияқты ерекше орын алады. Қорғаудың психологиялық әдістері ұрланған бағдарламалық өнімде қорғау құрылғылары сақталуы мүмкін деген ойды есіне сақтауға мұқтаж етіп, бұзушыға сенімсіздік тудырып, психологиялық күш салуға негізделген. Сондықтан бағдарламалық қамтамасыз етуге қорғау механизмдері тұрғызылған деген хабар жіберу тиімді. Бағдарламаға айрықша таңбалар енгізудің көптеген қулық әдістері таралған және осының нәтижесінде өзінің барлық кілттер мен қорғау механизмдерін жойғандығына көз жеткізе алмайды, сенімсіздік пайда болады. 
 Ақпараттық қауіпсіздікті қамтамасыз ету – мемлекеттік, саяси басқарудың саласы, мемлекеттік жүйенің өзін қалыптастыру процестерін саналы реттеудің жоғары формасы. Көптеген ғасырлар бойы хабар алушылар жіберілген мәтіннің жалған еместігіне қол жеткізу үшін күзетшілерге, ауызша парольдерге және ашуы қиын жазбаларға сенген. Автоматты аутентификация қазіргі компьютерлік жүйелерде маңызы ерекше. Сондықтан, механикалық қорғанысқа көп назар аударған жөн.
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