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ДЕЯКІ АСПЕКТИ ЦИФРОВОГО ГЛОБАЛІЗМУ ТА УКРАЇНА
Реалії глобального розвитку стосуються всіх сторін людського життя. Вони проявляються у трансформаціях держави та політичної спільноти, мілітарної системи,  світових торгівлі та ринків, фінансової системи, виробничої мережі, глобалізації міграційних потоків, культури тощо. Зазначені аспекти глобалізації досить активно досліджуються зарубіжною і вітчизняною політичною наукою (У. Бек, Е. Валерстайн, І. Василенко, С. Гантінгтон, Д. Гелд, М. Кастельс, Р. Робертсон, Ф. Фукуяма, О. Білорус, А. Гальчинський, Ю. Павленко, Ю. Пахомов, М. Шепелєв, С. Шергін тощо). Останнім часом на порядку денному для вивчення з’явився новий аспект глобалізації – застосування і розповсюдження цифрової матриці для уніфікації, як окремих держав, так і деяких регіонів. 
Показовим прикладом використання цифрових технологій під патронажем держави є  сучасний Китай. На порозі 20-х рр. ХХІ ст. він уже сформувався як один із світових лідерів: сталий економічний розвиток, освоєння космічних технологій, містобудівництво в різних регіонах планети, успішна присутність на американських фондових біржах (як і в економічному просторі України), формування сучасної армії за допомогою передових технологій – це лише неповний перелік досягнень сучасної Піднебесної.
Китай ХХІ ст. відійшов від іміджу «світового принтера» і зайняв нішу технологічного піонера. Насамперед, це стосується системи соціального рейтингування (проект цифрового контролю громадян). Її мета – оцінювати не лише фінансовий аспект життя китайців, але й – їхню соціальну/політичну поведінку.
У пілотному режимі систему соціального рейтингування китайська влада почала тестувати у Суйніні (провінції Цзянсу) ще 2010 р. Його мешканцям нараховувались віртуальні бали за законнопослушність, заслуги перед громадою та – знімались за всі правопорушення. Громадянам із більшою кількістю балів надавались від влади преференції у вигляді кар’єрного зростання, безвідсоткового кредиту на житло тощо. Тоді ця інновація була досить гостро розкритикована у ЗМІ та швидко зійшла нанівець. 
Проте, КПК не полишила цей задум і в 2014 р. він був відроджений у вигляді цифрового нагляду до якого було залучено понад  30 органів місцевої влади. Таким чином уряд Китаю вважає, що  до 2020 р.  «законопослушні» китайці будуть володіти цілою низкою переваг і можливостей, а «скомпрометовані» - не зможуть очікувати задоволення своїх потреб.
Сьогодні режим тестування оцінки соціального кредиту/соціальне рейтингування відбувається одразу в декількох десятків китайських міст. Приміром, у Жунчен кожному респонденту нарахували одну тисячу балів, і в залежності від його поведінки він отримує місце від позиції А+++ до позиції D (від 1000 до 599 балів і менше). Підняти свій рейтинг можна через прозору кредитну історію, благонадійність, лояльність до влади, а зіпсувати – не лише перевищенням швидкості, а й кількості дітей у сім’ї. Китайські ЗМІ стверджують про певну ефективність нововведення в місті. 
 Звернемо увагу на те, що спілкування із людьми з низьким рейтингом автоматично знижує кількість балів тих людей з якими вони спілкуються.
Наступним кроком у поширенні системи соціальної довіри стало формування реєстрів – «списків порушників суду». На 2015 р. їх кількість у Китаї становила понад 3 млн. Доступ до реєстрів мають не лише суди, а й – різноманітні державні департаменти та партійні організації які можуть обмежувати права цих громадян: вони відчувають проблеми із квитками на літаки та потяги, купівлі-продажу житла, просуванні в кар’єрі тощо. Приміром, до серпня 2016 р. авіаперевізники 5 млн разів відмовили у купівлі білета на літак порушникам з цього списку. В квітні 2018 р. влада Китаю заблокувала більше 11 млн рейсів і більше 4 млн поїздок на надшвидкісних поїздах тим, хто переступив закон  [1]. Система покарання громадянина який знаходиться на нижній сходинці соціального кредиту має бути довічною, вважає китайський президент Сі Цзіньпін. 
Якщо порушником є компанія, то вона втрачає можливість працювати на державу, отримувати іноземні інвестиції, випускати акції. Як ми бачимо, китайський уряд  через систему соціального рейтингування легко отримує інформацію про чесність та добропорядність як простих людей, так і державних службовців і компаній, а  відслідковуючи інтереси/потреби китайського населення може досить швидко корегувати їх у потрібному руслі. 
Офіційний Пекін, втілюючи в життя програму соціального рейтингування задекларував мету повернення довіри до уряду через підвищення його ефективності шляхом покарання тих, хто своєю діяльністю шкодить суспільству.
Для функціонування такого масштабного проекту Китай має всі необхідні технічні засоби. Приміром, вже сьогодні по всій країні встановлюється система поблокового нагляду («мережеве управління»), коли поліція та добровольці наглядають за конкретними людськими масивами, цілодобово відслідковують їх дії через камери спостереження. В 2009 р. в Китаїнараховувалось біля 3 млн камер спостереження, а у 2020 р. –їх має статибільше 600 млн (або – одна камера спостереження на двох людей). 
Цифровий формат життя в Китаї набирає стрімких обертів. Китайські фахівці вже розробили платформу WeChat, яка має реєструвати боржників, що в змозі виплатити свої фінансові борги. Користувач цієї програми з легкістю в радіусі 300 м може знайти боржника  та повідомити про це владу. Поки що ця платформа функціонує виключно в північній китайській провінції Хенбей [2].Крім того, китайський уряд контролює інформацію в інтернет мережі 700 млн аудиторії  її користувачів (заблоковуючи його або припиняючи доступ до акаунтів).Протягом 2018 р. американська влада постійно звинувачувала китайських виробників смартфонів Huawei в тому, що ці телефони шпигують за їхніми власниками [3]. 
Розгортання програми соціального рейтингування відбувається через «спільну операційну платформу», яка об’єднує дані з різних джерел (камери відеоспостереження, перевірка особистості і сніфери Wi-Fі). Вводячи в неї ідентифікатор можна отримати тризначний бал/рейтинг (списки рейтингів планують друкувати у вільному доступі).
Латентні можливості системи соціального рейтингування можна використовувати для відслідковування та покарання тих, хто має власну точку зору і не погоджується з владними рішеннями,  тих, хто може становити гіпотетичну небезпеку для керівництва країни.
У західних країнах особисту інформацію захищає закон, а в КНР – такого не існує. В країнах ліберальної демократії вважають, що нові технології мають значний тоталітарний потенціал. Іншими словами, уряд отримавши персональну інформацію громадян, буде проводити постійний моніторинг життя китайців.
Не можна вважати, що Китай своїм експериментом рейтенгування відкрив ноу-хау. Цифрові технології вже давно є практикою життя передових країн. Так, в США з 1956 р. функціонує FIKO – бюро кредитних історій яке надає дані провідним світовим банками та фінустановам США про потенційних клієнтів і кредиторів. Від рейтингу FIKO залежить пріоритетність у купівлі авіабілетів (особам із низьким рейтингом їх не продадуть), до речі так, як у Китаї. При наймі на роботу також роблять запит кредитної історії. 
У 2015 р. американська Адміністрація транспортної безпеки запропонувала поширити стандарти безпеки Pre Check (проведення перевірки на благонадійність громадян, які часто використовують авіатранспорт) на записи в соціальних мережах [4]. Сьогодні ця ідея законсервована, але це не означає, що її не можна реанімувати.
В Німеччині працює бюро SCHUFA до якого звертаються коли потребують перевірки нового клієнта. Без запиту до нього особа не в змозі ні винайняти квартиру, ні отримати контакт мобільного зв’язку тощо [5].
Якщо китайська влада збирає інформацію про своїх громадян з різних джерел, то у скандинавських країнах громадяни надають її з власної згоди. Приміром, у Швеції вже більше 3,5 людей на добровільній основі вживили у своє тіло спеціальні мікрочіпи, які дають змогу дотиком руки оплатити послуги, відчинити замок, пред’явити квиток на проїзд. Деякі науковці вважають, що до 2050 р. все населення країни буде чипізованим [6, с.22].
У менш розвинутих європейських державах, в тому числі і в Україні, також розповсюджується цифровізація життя людей. Приміром, уряди вводять усе нові обмеження на операції з готівкою тощо.  Влітку 2018 р. до Верховної Ради України надійшов законопроект №6688 про цензурування інтернет-простору, але 2019 р. експертна комісії його відхилила.
З іншої сторони, ймовірність запозичення досвіду Китаю у формуванні соціального рейтингування досить висока тому, що ми живемо в еру тотальної комп’ютеризації:  телефони, планшети, комп’ютери містять величезний обсяг інформації про власника; достатньо зайти в Google  і зацікавлена сторона отримає дані про знаходження людини; сторінки в соцмережах вже давно стали візитівкою та успішно використовуються роботодавцями для тестування претендентів на роботу. Соціальна мережа – це віртуальне життя кожного користувача, рейтинг його популярності, обізнаності, інтелектуального рівня тощо. Феномен соціальної інженерії та контролю за допомогою медіа та Інтернету сьогодні використовують як великі корпорації, так і держави. Нейромережа майбутнього сформується як штучний інтелект, що дозволить побудувати цифрову державу, в тому числі і – тоталітарну, де кожний мережевий крок буде впливати на життя людини. В цьому напрямку Китай ХХІ ст. має всі можливості та й значну кількість основоположних елементів: цифрове стеження, патерналізм, систему покарань і заохочень. Китайські лідери, враховуючи сучасну технологічну могутність держави, можуть зробити непокору, інакомислення, індивідуалізм практично неможливими.
Рішучість Китаю у зовнішній та внутрішній політиці, залякувати та карати – очевидна. Так, лідер цієї країни Сі Цзіньпін закликав уряд Тайваню прийняти інтеграцію острова в КНР (якщо буде потрібно, то для цього використають силу) [7]. Іншими словами, є велика ймовірність включення в систему соціального рейтингування не китайців, а в подальшому – її розповсюдження на інші регіони. 
Можливості використання та поширення рейтингової технології у світовому масштабі продемонстрував самітG-20 в Аргентині (2018 р.) і його декларація «План дій», де зазначалось, що цифровізація і створення штучного інтелекту – прямий шлях до практичного втілення соціального рейтенгування [8].
Гарвардський професор Шошанн Зуборофф вважає, що матриця онлайн з простору свободи перетворюється у простір збору інформації, що породжує концентрацію влади та загрожує базовим демократичним цінностям. Вона виокремлює характерні особливості нового світу: збір інформації стане шквальним; з’являться нові форми договорів, які будуть фундуватися на основі комп’ютерного моніторингу; персоналізація товарів і послуг; розширення технологічної інфраструктури для проведення експериментів над користувачами та споживачами [9].
Найсильнішим мотиватором глобалізації, звичайно, є інформаційно-технологічна революція, а саме – інформаційні технології, що роблять світ «глобальним селом» (Р. Робертсон), об’єднуючи його в єдину комунікативну систему та інформаційний простір. Сутність глобалізації полягає у трансформації самої людини, її життєвого простору, філософії сприйняття світу тощо. Сучасна глобалізація формує цілий кластер стратегій пристосування до швидкісних науково-технічних змін, ускладнюючи  структуру взаємодій людини та технології в рамках зростання складності процесів управління як державами, так і світу, в цілому. Саме тут розпочинається формування ноосфери (сфери розуму), людської коеволюції, глобальних комунікативних мереж тощо.
Існування людини в матрицях цифрового простору має свої переваги та недоліки. Переваги, насамперед, стосуються поглиблення людського конформізму та раціональності: атавізмом стають банківські картки, готівка, гаманець, ключі тощо. Неприйнятними більшістю сучасних людей буде: постійний нагляд і контроль (не тільки поведінки, а й заробітків та витрат) з боку держави; цифрова стратифікація яка доповнить існуючу соціальну, що стане ще більшим моральним і психологічним тягарем; величезні можливості для маніпуляції людською поведінкою (стратегія батога та пряника в цифровому вимірі); ймовірність формування держав цифрового тоталітаризму та поширення цього досвіду на різні континенти та регіони; втрата людиною індивідуального простору тощо. 
Потрібно пам’ятати, що цифрова платформа – лише технологічний інструмент в руках політичних еліт та лідерів. А її використання та розповсюдження буде залежати саме від політичної складової процесу глобалізації.  України, яка знаходиться в складних геополітичних реаліях, мусить враховувати тенденції розвитку світу, чітко усвідомлюючи переваги та ризики процесу глобалізації, в тому числі її цифрового прояву.
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