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ПОРІВНЯЛЬНИЙ АНАЛІЗ ІНТЕРФЕЙСІВ ЗВ’ЯЗКУ ПЕРЕДАЧІ ДАНИХ

Сукупність функціональних пристроїв може розглядатися як єдина система, що призначена для рішення конкретного завдання, якщо: кожен пристрій виконує покладені на нього обов’язки згідно вимогам, що пред’являються до нього; пристрої функціонують злагоджено, «розуміючи» один одного. «Взаєморозуміння»  забезпечується інтерфейсами зв’язку між пристроями, які підтримуються відповідними протоколами обміну та апаратною реалізацією.
Дана стаття присвячена огляду та аналізу різноманітних дротових та бездротових інтерфейсів зв’язку, які наприклад, можуть бути використані для обміну даними між персональним комп’ютером та мікроконтролером у складі систему управління.
Найбільшою перевагою дротових інтерфейсів можна назвати надійність та стабільність роботи, що досягається у тому числі завдяки високій поміхостійкості. Також, нещодавно вони надавали можливість передачі даних з більшою пропускною здатністю у порівнянні з бездротовими інтерфейсами. Недоліком даного типу інтерфейсів є постійна залежність від фізичного розташування пристроїв та потреба прокладання кабелю.
Наразі, стрімко набувають популярності бездротові інтерфейси зв’язку. Серед переваг тих систем, у яких використовуються бездротові інтерфейси , слід виділити мобільність (майже відсутня прив’язка до фізичного розташування пристроїв), легкість монтажу та розширення системи [1, c. 375]. Завдяки відсутності кабелів повністю виключено випадок виходу системи з ладу через їх пошкодження. Крім того, звільнення від інтерфейсних кабелів є привабливим для малогабаритної периферії.
Отже, до бездротових інтерфейсів зв’язку відносяться: інфрачервоний інтерфейс IrDA, радіо інтерфейси Bluetooth та Wi-Fi (WLAN).
Для здійснення бездротового зв’язку між парою пристроїв, що розташовані на відстані кількох метрів, доречно використовувати випромінювачі та приймачі інфрачервоного (ІЧ) діапазону. У якості випромінювача для ІЧ-зв’язку слугує світлодіод, пік спектральної характеристики якого відповідає довжині хвилі 880 нм. Конус ефективного випромінювання світлодіоду має кут, що приблизно дорівнює 30 градусів. Роль приймача виконують PIN-діоди, які ефективно приймають ІЧ-промені в конусі 15 градусів. Вони не проходять через стіни, тому зона прийому обмежується невеликим, легко контрольованим простором. Специфікація IrDA забезпечує рівень бітових помилок (BER – Bit Error Ratio) не більше 10 ~ 9 при дальності до 1 м і денному світлі (освітленість - до 10 люкс). Оскільки передавач майже неминуче викликає засвічення свого ж приймача, вводячи його в насичення, доводиться вдаватися до напів дуплексного зв'язку з певними часовими проміжками при зміні напрямку обміну. Для передачі сигналів використовують двійкову модуляцію (є світло - немає світла) і різні схеми кодування [2, с. 281]. 
Інфрачервоний зв'язок є повністю безпечним для здоров'я, не створює перешкод в радіочастотному діапазоні і забезпечує конфіденційність передачі. Інфрачервона технологія приваблива для зв'язку портативних комп'ютерів зі стаціонарними комп'ютерами або великими станціями. Даний інтерфейс мають деякі моделі принтерів, ним оснащують багато сучасних малогабаритних пристроїв: смартфони, цифрові фотокамери, телевізори та ін. Розрізняють інфрачервоні системи низької (до 115,2 Кбіт/с), середньої (1,152 Мбіт/с ) і високої (4 Мбіт/с) швидкості. Швидкість передачі даних напряму залежить від варіанту їх кодування [2, с. 283]:
· RZI (Return-to-Zero-Inverted) – нульове значення біту позначається імпульсом, швидкість передачі 9.6-115.2 Кбіт/сек  або 0.576 – 1.152 Мбіт/сек в залежності від типу передачі;
· 4PPM (Pulse Position Modulation) – кожні 2 біти, що поєднані у «символ даних», представлені у вигляді чотирьох «часових слотів» в оптичному сигналі, причому імпульс присутній тільки в одному з них, швидкість передачі 4 Мбіт/сек;
· HHH – забезпечує від 1 до 13 пустих «часових слотів» між імпульсами, швидкість передачі 16 Мбіт/сек.
Таким чином, вся інформація, що передається, є зашифрованою. Однак, аутентифікації та авторизації не передбачено. У разі потреби ці процедури можуть бути реалізовані на програмному рівні. Найбільшими недоліками при використанні інфрачервоного інтерфейсу для передачі даних є неможливість пересування пристроїв під час обміну даними та необхідність розташування приймача/передавача на лінії прямої видимості. Універсальним рішенням, повністю позбавленим перелічених рис, є використання радіо інтерфейсу Bluetooth.  
Bluetooth (ВТ) – це фактично стандарт на мініатюрні недорогі засоби передачі інформації на невеликі відстані за допомогою радіозв'язку між комп'ютерами, мобільними телефонами та будь-якими іншими портативними пристроями. Стандарт було розроблено групою Bluetooth SIG (Bluetooth Special Interest Group), яку було організовано за ініціативою компанії Ericsson у 1998 році. До групи також входили такі компанії, як IBM, Intel, Nokia, Toshiba.
Кожен пристрій ВТ має радіопередавач і приймач, що працюють в частотному діапазоні  2,4 ГГц. Принцип кодування відносно простий – логічній одиниці відповідає збільшення частоти, нулю - зменшення. Передача ведеться з переходом несучої частоти з одного радіоканалу на інший, що допомагає в боротьбі з інтерференцією і завмираннями сигналу. Фізичний канал зв'язку представляється певною псевдовипадковою послідовністю використовуваних радіоканалів (79 або 23 можливих частот) [ 2, с. 255].
У технології Bluetooth використовується концепція пікомережі. Назва підкреслює невелику область покриття, від 10 до 100 м, в залежності від потужності випромінювання передавача пристрою. До пікомережі може входити до 255 пристроїв, але тільки 8 з них можуть у будь-який момент часу бути активними і обмінюватися даними. Один з пристроїв в пікомережі є головним, інші – підлеглі. Bluetooth підтримує широкий спектр різних типів пристроїв і моделей використання - від навушників для мобільних телефонів до синхронізації з кишеньковим персональний комп’ютером. Зазвичай різні моделі використання викликають різні частини стека протоколів Bluetooth. Профілі визначають конкретни й набір протоколів для вирішення тієї чи іншої задачі. Наприклад, існує профіль для взаємодії комп'ютера або мобільного телефону з бездротовими навушниками. Є також профіль для тих пристроїв, які можуть передавати файли, профіль емуляції послідовного порту RS-232 та інші [1, с. 393]. На початок 2019 року було розроблено 5 версій (специфікацій) технології Bluetooth.
Bluetooth 1.x – перша версія інтерфейсу, що з’явилася у 1998 році. Максимальна швидкість передачі даних дорівнює 1 Мбіт/сек при максимальному діапазоні покриття 10 метрів. Серед недоліків можна виділити проблеми із сумісністю та невисоку стабільність роботи.
Bluetooth 2.x – покращена версія інтерфейсу, яку було випущено в 2004 році. Ця версія використовується і зараз у бюджетних пристроях(гарнітурах). Було суттєво знижено енергоспоживання та збільшено максимальну швидкість передачі даних до 3 Мбіт/сек (максимальний діапазон 10 метрів).
Bluetooth 3.x дозволяє передавати дані зі швидкістю до 25 Мбіт/сек при максимальному діапазоні покриття 30 м. Специфікацію було випущено в 2009 році. Передача даних відбувається не через сам канал Bluetooth, а через альтернативний передавач (802.11), що використовується пристроями Wi-Fi. Канал Bluetoothвикористовується для узгодження та встановлення з’єднання.
Bluetooth 4.x (2010 рік) – вдосконалена версія Bluetooth 3.x. Було знижено енергоспоживання, вартість, реалізовано шифрування даних за алгоритмом AES-128, покращено стабільність роботи при з’єднанні пристроїв на великих відстанях. Максимальна швидкість передачі даних зросла до 30 Мбіт/сек при максимальному діапазоні покриття 50 м.
Bluetooth 5.0 – найновіша версія інтерфейсу, що з’явилася в 2016 році. Має майже в 2 рази більшу швидкість передачі даних (до 50 Мбіт/сек), в 4 рази більший діапазон покриття (200 м). Технологія є орієнтованою на використання в рамках концепції IoT (інтернет речей) [3, с. 5].
Безпека Bluetooth-з’єднання базується на 3-х ключових процедурах: аутентифікації, авторизації та шифруванні. Аутентифікація використовується для ідентифікації абонентів пікомережі. За результатом авторизації встановлюється рівень авторизації абонента. Кожне повідомлення під час обміну даними шифрується 128-ми розрядним симетричним шифром. Отже, система безпеки Bluetooth базується на побудові ланцюга подій, які повинні відбуватись у конкретно визначеному порядку. Будь-який обмін даними між пристроями починається з введення спільного PIN-коду, що застосовується для генерування 128-ми розрядних ключів. Однак, у другій половині 2018 року було виявлено критичну вразливість системи безпеки Bluetooth, що дозволяє зловмиснику, не проходячи процедуру аутентифікації, перехоплювати дані. На початок 2019 року вразливість було закрито після випуску спеціальних оновлень операційних систем.
WLAN (Wireless Local Area Network) являє собою вид локальної обчислювальної мережі, у якій для передачі даних використовується технологія Wi-Fi. Використовує радіочастоти 2,4 ГГц або 5 ГГц та потребує наявності точки доступу для збору та передачі даних між пристроями у мережі. 
[bookmark: _GoBack]В таблиці 1 наведені стандарти передачіданих з використаннямWi-Fi,  що з 1980-х років розробляються організацією IEEE [4, с. 64].
Таблиця 1- Стандарти передачі даних з використанням Wi-Fi.
	Стандарт IEEE
	Рік
	Частота(ГГц)
	Макс. швидкість
	Макс. відстань у приміщ. (м) 

	802.11
	1997
	2,4
	2 Мбіт/сек
	20

	802.11a\b
	1999
	5\2,4
	54\11 Мбіт/сек
	35

	802.11g\n
	2003\2009
	2,4\2,4 або 5
	54\450 Мбіт/сек
	38\70

	802.11ac wave1
	2014
	5
	866,7 Мбіт/сек
	35

	802.11ac wave2
	2016
	5
	1,73 Гбіт/сек
	35

	802.11ax
	4кв. 2019
(в розробці)
	2,4 або 5
	2,4 Гбіт/сек
	-



Захист сучасної бездротової мережі реалізовано за допомогою технології WPA (Wi-Fi Protected Access) версії 2 або 3. Протокол безпеки WPA2 було розроблено в 2004 році. Його особливістю, на відміну від першої версії протоколу, є індивідуальне шифрування даних кожного користувача мережі. У якості алгоритму шифрування використовується AES(симетричний шифр) [4, с. 438]. Однак, у жовтні 2017 року було виявлено критичну вразливість даного протоколу. Новітня атака KRACK (Key Reinstallation Attack) дозволяє зловмиснику перехопити та розшифрувати конфіденційну інформацію або розіслати шкідливе програмне забезпечення. В середині 2018 року було розроблено новий протокол безпеки WPA3. Він базується на технологіях протоколу попередньої версії. Всі концептуальні помилки, що призвели до вразливості, було виправлено завдяки використанню більш надійного методу з’єднання.
Отже, огляд та аналіз характеристик розглянутих інтерфейсів зв’язку  дозволяє зробити наступні висновки. Найбільшу швидкість передачі даних надає WLAN (Wi-Fi), крім того, маємо доволі велику дальність покриття та надійний захист даних у мережі. Недоліком цього інтерфейсу є обов’язкова наявність точки доступу між пристроями. Встановити бездротовий зв’язок без використання маршрутизатора дозволяє інтерфейс Bluetooth, при чому, дальність покриття специфікації 5.0 майже в 4 рази більша за дальність покриття Wi-Fi. Однак, маємо у багато разів меншу швидкість передачі даних в порівнянні з найсучаснішими стандартами Wi-Fi. Найнадійніший захист даних, що передаються, серед бездротових інтерфейсів надає інфрачервоний інтерфейс IrDA. У той же час у цього інтерфейсу  найнижча швидкість обміну даними при дальності покриття, що складає декілька метрів за умови прямої видимості.
Таким чином, у разі необхідності передачі великих обсягів даних з мінімальною часовою затримкою, найбільш оптимальним інтерфейсом буде WLAN(Wi-Fi). У тих випадках, коли відсутня можливість розгортання бездротової мережі та швидкість передачі даних не є критично важливою характеристикою, доречно буде використати Bluetooth. Якщо критичним є показник безпеки, оптимальним рішенням є використання інфрачервоного інтерфейсу IrDA.
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